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Politique de confidentialité et mentions légales

1. POLITIQUE DE CONFIDENTIALITE

Les données personnelles que vous nous fournissez par I'un des moyens mis a votre disposition a
cette fin sur le site web https://facturesapp.com/Publico seront traitées par FACTURESAPP SAS
conformément & la politique de confidentialité suivante.

1.1. IDENTITE DE LA PARTIE RESPONSABLE
Identité : FACTURESAPP SAS (ci-aprés, la Partie Responsable).

SIRENCIF : 994 323 855
Adresse : 3 Rue Jacqueline Et Roland de Pury, 69002 Lyon, France
Téléphone : (+33) 939030474

Adresse électronique de contact : dpo@facturesapp.com

1.2. TRAITEMENTS

Nous vous informons ci-dessous des activités de traitement des données couvertes par la présente
politique de confidentialité, conformément au Réglement (UE) 2016/679 du Parlement européen et
du Conseil du 27 avril 2016 (ci-aprés « RGPD ») et a la loi francaise Informatique et Libertés (loi n°
78-17 du 6 janvier 1978) . Informatique et Libertés), comme la durée de conservation spécifique
des données, a laquelle il faut ajouter le temps nécessaire pour se conformer aux obligations
Iégales et faire face a toute responsabilité éventuelle pouvant découler de la réalisation de la finalité
pour laquelle les données ont été collectées :

1.2.1. DONNEES PERSONNELLES DES CLIENTS ET/OU DES CLIENTS POTENTIELS

J Gestion des contacts, des affaires et des contrats de service

Traitement : Nous traiterons les demandes d'information des clients potentiels, préparerons les
propositions de service et/ou de collaboration, développerons les stratégies marketing, les ventes,
le service client et gérerons les contrats afin d'assurer le cycle de vie complet du service, de la
négociation a I'évaluation finale.

Base juridique : Article 6.1.a) La personne concernée a consenti au traitement. 6.1.b) Le traitement
est nécessaire a I'exécution de mesures précontractuelles prises a la demande de la personne
concernée.

Durée de conservation : Nous traiterons vos données en tant que client pendant toute la durée de
la relation contractuelle + 10 ans.

Pour les clients potentiels, les données seront traitées pendant une durée maximale de 2 ans aprées
le premier contact.
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e Assistance technique et service client :

Traitement : Nous traiterons les demandes d'information et de consultation qui pourraient étre
recues, en fonction de leur gestion et de leur portée, et nous résoudrons les incidents liés a
I'utilisation de la plateforme.

Base juridique : Article 6.1.a) La personne concernée a consenti au traitement. 6.1.b) Le traitement
est nécessaire a I'exécution de mesures précontractuelles prises a la demande de la personne
concernée.

Durée de conservation : Nous traiterons vos données pendant toute la durée de la relation
contractuelle + 10 ans.

e Communications commerciales :

Traitement : Nous gérerons votre inscription dans notre base de données clients dans les cas ou
nous y sommes autorisés, et nous gérerons I'envoi de communications commerciales électroniques
relatives aux produits et services Facturesapp.

Base juridigue : Article 6.1.a) La personne concernée a consenti au traitement. Article 6.1.f) Intérét
Iégitime.

Durée de conservation : Nous conserverons vos données aussi longtemps que vous souhaiterez
recevoir de telles communications et que vous ne retirerez pas votre consentement.

. Fourniture et gestion du service de facturation électronique :

Traitement : Nous traiterons vos données afin de réaliser les activités nécessaires a I'exécution du
contrat commercial.

Base juridique : 6.1.a) La personne concernée a donné son consentement au traitement.

Durée de conservation : Nous traiterons vos données pendant toute la durée de la relation
contractuelle + 10 ans.

e Mesure de la satisfaction client :

Traitement : J'utilise les données pour améliorer les produits, les services et I'expérience client
globale, afin d'atteindre le niveau de satisfaction client souhaité.

Base juridique : Article 6.1.a) La personne concernée a consenti au traitement. 6.1.b) Le traitement
est nécessaire a I'exécution de mesures précontractuelles prises a la demande de la personne
concernée.

Durée de conservation : Nous traiterons vos données pendant toute la durée de la relation
contractuelle + 10 ans.

e Opérations de gestion interne, respect des obligations |égales, contractuelles et fiscales,
prévention de la fraude et sécurité :

Traitement : Les informations client sont utilisées exclusivement pour la réalisation d'audits,
I'analyse de la qualité du service, le respect des obligations Iégales et contractuelles, la détection et
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la prévention des accés non autorisés et des tentatives de fraude, la garantie de la sécurité de la
plateforme et la conformité aux exigences de sécurité de la DGFiP pour les plateformes. Convenu

Base juridigue : Article 6.1.a) La personne concernée a consenti au traitement. Article 6.1.f) Intérét
Iégitime.

Durée de conservation : Nous traiterons vos données pendant toute la durée de la relation
contractuelle + 10 ans.

Données traitées en termes d'adresse IP, de journaux d'accés, d'événements de sécurité
enregistrés par le systéme, période de conservation : 12 mois minimum ( exigence DGFiP pour
l'autorité publique).

Remarque : En cas d’opposition au traitement des données tel qu’applicable, les données
seront conservées pendant une durée maximale de 3 ans aprés l'opposition afin de
respecter le droit d’opposition.

Cookies:

Si vous avez accepté les cookies lors de votre visite sur ce site web, la politigue de cookies du
site s'applique . Les données recueillies lors de la navigation sont utilisées aux fins suivantes.

Traitement : Facturesapp utilise ses propres cookies et ceux de tiers a des fins techniques pour
permettre la navigation sur le site web et l'utilisation des différentes options et services proposés.

Base juridique : 6.1.a) La personne concernée a donné son consentement au traitement.

Durée de conservation : Les détails varient selon le type de cookies et sont fournis dans la politique
correspondante.

2 Cookies d'analyse Voir les détails A
Transfert
Nom Fournisseur Finalité Durée international
_ga Google Distinguer les utilisoteurs uniques en attribuant un numéro généré 24 mois | Oui
Analytics aléatoirement,
_gat Google Limiter le taux de requétes envoyées a Google Analytics, Tminute Oui
Analytics
-gid Google Stocke et met a jour une valeur unique pour chaque page visitée. 24 Oui
Analytics heures
3 Cookies marketing Voir les détails A
Transfert
Nom  Fournisseur Finalité Durée international

_gcl_au Google Ads | Stocker et suivre les conversions aprés qu'un utilisateur ait cliqué Imois Oui
SUr une annonce,

NID Google Enregistrer les préférences et personnaliser les annonces sur les & Oui
sites web de Google. mois
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i 16 OU N 5S Vair les detalls A

Transfert
Nom Fournisseur Finalité Durée international

AspNetCore.Antiforgery FACTURESAPP  Protection contre les attaques de falsification  Session Non
S.AS, de requétes intersites (CSRF).

AspNetCore.Cookies FACTURESAPP | Cookie de session pour 'authentification de Session Non
S.A.S. 'utilisateur.

ARRAffinity Microsoft Azure | Utilisé pour l'affinité de session sur Azure App  Session Non
Service ofin de diriger le trafic vers lo méme

instance serveur.

CookieConsent FACTURESAPP  Stocke les préférences de consentement de 24 Non

S.AS, cookies de l'utilisateur. mois

1.2.2. DONNEES PERSONNELLES DES EMPLOYES

e Processus de sélection et offres d'emploi :
Traitement :

Exécution du contrat : Données permettant de formaliser et de développer la relation de travail
(nom, piéce d'identité, coordonnées bancaires, formation).

Obligations légales : Respect des obligations telles que les cotisations de sécurité sociale, les
retenues d'impét, l'enregistrement des heures de travail, la prévention des risques professionnels
(PRL).

Gestion des ressources humaines : planification des horaires, gestion des congés, formation,
évaluation des performances, contréle d’acces et protection des actifs. Gestion de la sécurité et
prévention de la fraude.

Santé et sécurité au travail : Traitement strictement limité des informations nécessaires relatives a
I'aptitude au travail du salarié et a l'application des mesures de prévention et d'adaptation du poste
recommandées par le service de santé au travail, sans accés aux diagnostics ou aux pathologies,
dans le seul but de se conformer aux obligations |égales et réglementaires en matiere de santé et
de sécurité au travail.

Les informations médicales détaillées seront traitées exclusivement par le service de santé au
travail, dans le cadre de la médecine du travail, et ne seront pas communiquées a I'employeur.

Protection des droits : exercice des droits et jouissance des avantages liés au travail, ainsi que
protection des intéréts vitaux.

Base juridigue : Article 6.1.a) La personne concernée a consenti au traitement. Article 6.1.f) Intérét
Iégitime.

Durée de conservation : Nous conserverons vos données pendant toute la durée de votre relation
de travail ; si vous étes un ancien employé, pendant une durée maximale de 5 ans aprés la fin du
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contrat, uniqguement a des fins contractuelles (bulletins de paie) ; pendant une durée maximale de 3
ans pour les documents relatifs aux prestations sociales et pendant une durée maximale de 10 ans
pour les documents comptables.

Pour les salariés, cela concerne les données relatives aux déclarations d'accidents du travail, avec
une durée de conservation des données pouvant aller jusqu'a 5 ans.

Concernant les bulletins de paie numériques, la durée de conservation sera celle prévue par la loi.

1.2.3. DONNEES PERSONNELLES DU CANDIDAT

Traitement : Vérifier les profils des candidats en fonction des informations fournies dans leur
curriculum vitae soumis au responsable du processus.

Base juridigue : Article 6.1.a) La personne concernée a consenti au traitement, Article 6.1.b) le
traitement est nécessaire a I'exécution de mesures précontractuelles prises a la demande de la
personne concernée et Article 6.1.) I'intérét Iégitime du RGPD

Durée de conservation : Nous conserverons vos données pendant une durée maximale de 24 mois
(2 ans) exclusivement a des fins de transparence dans le cadre des processus de sélection des
employés, sauf opposition expresse de votre part, auquel cas vous devez envoyer un courriel a
dpo@facturesapp.com

1.2.4. DONNEES PERSONNELLES DES FOURNISSEURS ET DES ALLIES
STRATEGIQUES

Traitement :

Gestion des contrats : Evaluer, sélectionner et gérer la relation avec les fournisseurs et les
partenaires, y compris I'émission des bons de commande, des factures, des devis et le paiement
des obligations.

Conformité légale et fiscale : Respecter les obligations fiscales et les réglementations applicables,
et faire rapport aux autorités.

Administration et opérations internes : Gérer les systemes et les bases de données, réaliser des
audits internes et externes et gérer les risques.

Communication et service : Contactez-nous pour recevoir des informations sur les produits/services
du fournisseur, les actualités, la gestion du changement, les événements et pour réaliser des
évaluations des fournisseurs.

Base juridique : Article 6.1.a) La personne concernée a consenti au traitement. Article 6.1.f) Intérét
Iégitime.

Durée de conservation : Nous conserverons vos données pendant toute la durée de la relation
contractuelle + 10 ans a compter de la derniéere transaction.
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1.3. A PROPOS DES INFORMATIONS QUI PEUVENT ETRE COLLECTEES

Par le biais des formulaires disponibles sur notre site web, nous collectons des informations
d'identification et de contact, telles que vos nom, prénom, adresse e-mail, numéro de téléphone,
etc. Certains formulaires vous permettent de nous transmettre des informations complémentaires
(par exemple, I'objet de votre demande ou votre CV dans le cadre d'une candidature). Enfin, selon
vos préférences en matiére de cookies, les paramétres de votre appareil lors de votre navigation
sur notre site, ou les communications que nous vous envoyons, Nnous pouvons enregistrer votre
activité de navigation et suivre la réception de nos communications marketing.

1.4. CONTROLEUR DE DONNEES
Le responsable du traitement confie le stockage des données personnelles au sous-traitant CENET
SA, immatriculée sous le numéro NIT 830.057.860 en Colombie, qui stocke des données chiffrées,
sans acces a leur contenu et pour lesquelles les garanties appropriées ont été mises en place pour

les transferts internationaux de données conformément au RGPD pour les activités spécifiques
suivantes :

Développement de plateformes logicielles

Activité : Conception, développement et maintenance de la plateforme technologique de facturation
électronique utilisée par FacturesApp.

Responsabilités :

Mise en ceuvre des principes de confidentialité par Conception et confidentialité par défaut
Développement des fonctionnalités de sécurité et de protection des données

Mise en ceuvre des mécanismes de chiffrement (AES-256)

Développement de fonctionnalités permettant d'exercer les droits (acces, rectification, effa-
cement, portabilité, limitation, opposition)

Développement de mécanismes de pseudonymisation lorsque cela est applicable

Mise en ceuvre des contrbles de consentement

ANENRNAN

<]

Politigue relative aux données de développement et de test :

v" Toutes les données utilisées dans les environnements de développement et de test sont
fictives et créées spécifiquement a cet effet.

v" Les données de production ne sont pas utilisées dans le cycle de développement standard.

v' L'anonymisation des données de production n'est pas requise puisqu'elles ne sont pas utili-
sées.

v' Cas exceptionnels : Dans le cas exceptionnel nécessitant I'échange d’informations de pro-
duction avec les environnements de développement et de test, ces informations seront
transmises par FacturesApp, préalablement anonymisées, & CENET SA, sans constituer
un transfert international de données au sens du RGPD.

Fonctionnement technologique de la plateforme

Activité : Gestion et exploitation de linfrastructure technologique hébergeant la plateforme de
facturation électronique.
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Responsabilités :

Maintenir la disponibilité, I'intégrité et la confidentialité de l'infrastructure
Gestion des sauvegardes et récupération des données

Surveillance de la sécurité des infrastructures

Application des correctifs et mises a jour de sécurité

Gestion des certificats numériques et des clés cryptographiques

Tenue des journaux d'audit conformément a l'article 30 du RGPD

AN NN NN

Emplacement de l'infrastructure :

v' Les données FacturesApp sont hébergées exclusivement sur OVHCloud, en France.
v Infrastructure certifiée SecNumCloud (ANSSI)

v Sites primaires et secondaires en territoire frangais

v" Respect du principe de localisation des données dans I'UE

Soutien de deuxiéme niveau
Activité : Assistance technique spécialisée pour la résolution d'incidents complexes.

Mesures de protection spécifiques :

v' L'accés aux données personnelles est strictement limité a ce qui est nécessaire a la résolu-
tion de l'incident.

Registre détaillé de tous les accés aux données personnelles

Authentification multifactorielle obligatoire

Acces via l'interface de l'application (et non acceés direct aux bases de données)

Les données personnelles restent chiffrées au repos et ne sont déchiffrées que dans l'inter-
face de l'application.

v" Formation spécifiqgue au RGPD pour le personnel de support

ANENRNRN

Gestion de l'infrastructure technologique
Activité : Administration et maintenance de l'infrastructure hébergeant la plateforme.

Acceés aux informations de la plateforme :

CENET SA a acces aux informations stockées dans les systéemes d'information de la plateforme,
notamment :

v' Données de l'utilisateur final de la plateforme de facturation électronique
v'Informations sur les utilisateurs affectés aux employés dans les modules d'administration
v' Données stockées dans les bases de données et les systemes de la plateforme

Mesures de protection techniques critiques :

Toutes les informations sont cryptées a l'aide de l'algorithme AES-256.

Le personnel de CENET SA en Colombie ne possede PAS les clés de décryptage

Les données restent cryptées afin que personne en Colombie ne puisse les voir en clair.
Les données personnelles sont physiquement stockées sur des serveurs situés en France.
Les clés de décryptage sont sous le contrble exclusif du personnel autorisé au sein de I'UE.

ANANENENEN
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v/ Séparation absolue entre les réles administratifs (infrastructure) et les réles ayant acces
aux données en clair

Contrbles organisationnels :

v/ Gestion des clés cryptographiques distincte de la gestion de l'infrastructure

v" Matrice documentée des roles et responsabilités

v Controles d'acces basés sur les roles (RBAC)

v' Journaux d'audit complets avec une période de conservation minimale de 12 mois

v"Interdiction contractuelle expresse de tenter de déchiffrer ou d'accéder aux données per-
sonnelles

v" Formation spécifique au RGPD et a la gestion des données chiffrées

1.4. SOUS-TRAITANTS DU TRAITEMENT

Directeur adjoint Service Emplacement Certifications
OVHCloud Infrastructure France SecNumCloud
d'hébergement (ANSSI), ISO
27001
Pipedrive CRM - Gestion des Union européenne Conforme au
ventes RGPD et a la

norme ISO 27001

Zendesk systeme de tickets Union européenne Conforme au
d'assistance RGPD et a la
norme 1SO 27001

Tous les sous-traitants ont signé un accord de traitement des données (ATD) conformément a
I'article 28 du RGPD et fournissent des garanties suffisantes quant a la mise en ceuvre de mesures
technigues et organisationnelles appropriées.
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1.5. DROITS

1.5.1. Quels sont mes droits en matiére de protection des données? Informations
générales

Conformément au RGPD et a la loi frangaise sur la protection des données, vous disposez des
droits suivants concernant vos données personnelles :

Droit d'acces Obtenez la confirmation que nous traitons vos données et, le cas
échéant, l'accés a ces données et aux informations relatives a leur
traitement (Art. 15 RGPD).

Droit de rectification Demander la rectification de données inexactes ou incomplétes (Art.
16 RGPD)
Droit a I'effacement Demandez la suppression de vos données lorsque, entre autres

raisons, elles ne sont plus nécessaires aux fins pour lesquelles elles
ont été collectées (art. 17 du RGPD).

Droit a la limitation Vous pouvez demander la limitation du traitement de vos données
dans certaines circonstances (Art. 18 RGPD).

Droit a la portabilité Recevoir les données personnelles que vous nous avez fournies
dans un format structuré, couramment utilisé et lisible par machine,
et les transmettre a un autre responsable du traitement (Art. 20
RGPD)

Droit d'opposition Vous avez le droit de vous opposer au traitement de vos données
dans certaines circonstances (article 21 du RGPD). En particulier,
VOUS pouvez vous opposer a tout moment & l'utilisation de vos
données a des fins de prospection commerciale.

Droit de retirer son Vous pouvez retirer votre consentement a tout moment lorsque le
consentement traitement est fondé sur celui-ci, sans que cela n'affecte la licéité du
traitement fondé sur le consentement avant ce retrait.

Si vous souhaitez obtenir plus d’informations sur les droits susmentionnés, nous vous invitons a
consulter l'infographie préparée par la CNIL (Commission frangaise de I'immigration et de la liberté
d’expression). Nationale de I'Informatique et des Libertés), autorité francaise indépendante de
protection des données, accessible au lien https://www.cnil.fr/fr/mes-demarches/les-droits-pour-
maitriser-vos-donnees-personnelles
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1.5.2. Comment et ou puis-je les exercer ?

Nous sommes pleinement engagés a répondre a toute question ou réclamation relative a la
protection des données. Pour ce faire, vous pouvez nous contacter a l'adresse
dpo@facturesapp.com ou adresser une demande écrite au responsable du traitement des données
indiqué ci-dessus, en joignant a votre courrier une copie de votre piéce d'identité ou de tout autre
document justifiant votre identité, ainsi que les informations nécessaires au traitement de votre

demande.

Vous pouvez également contacter l'autorité de contrble que vous jugez compétente pour déposer
votre plainte (par exemple, dans le pays ou vous résidez habituellement, ou vous travaillez ou ou
vous pensez que l'infraction présumée a eu lieu). A titre d'information, en France, l'autorité de
contrdle est la CNIL (Commission nationale de linformatique et des libertés). Nationale de
I'Informatique et des Libertés), et peuvent exercer leurs droits par le biais des formulaires que cette
entité a mis a disposition a cette fin et qui sont disponibles sur son site interne

2. MENTIONS LEGALES

2.1. DONNEES D'IDENTIFICATION DU PROPRIETAIRE DU SITE WEB

Conformément aux dispositions de la loi principale relative aux services de la société de
I'information et au commerce électronique, a savoir la loi n° 2004-575 du 21 juin 2004 relative a la
confiance dans I'économie numérique (LCEN), qui établit le cadre juridique de la communication
numérique, de la protection des données et de la responsabilité des fournisseurs de services en
ligne, complétée par des lois plus récentes telles que la loi sur la République numérique (2016) et
des réglementations européennes telles que la LSD (Licence sur les services numériques).
Conformément & la loi (2022) relative & la modération des contenus et a la protection des
consommateurs en ligne, axée sur la transparence, la protection des données personnelles et la
sécurité des services numériques, l'utilisateur est informé que le propriétaire de ce site Web est la
société commerciale FACTURESAPP SAS, dont le siege social est situé au 3 rue Jacqueline et
Roland de Pury, 69002 Lyon, France, immatriculée au registre du commerce de Lyon, France.

2.2. CONTACT

Pour toute question, vous pouvez contacter FACTURESAPP SAS par téléphone au (+33)
939030474 ou en envoyant votre demande a I' adresse électronique dpo@facturesapp.com
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